
:תובנותמספרהרשותסגלמונה,הביקורתבעקבות

סייברסיכונישלופיקוחניהול,באיתורהמשרהונושאיהדירקטוריוןשלבמעורבותחשיבותקיימת•

לביןהעסקייםהיעדיםביןולתיאוםסיכוניםלניהוליעילמערךבבנייתתסייעזומעורבות.מידעואבטחת

.הטכנולוגיהמערך

שימושתוךסיכוניםהערכת,כגוןמקובליםלכליםבהתאםהסייברסיכוניניהולאתלבססחשיבותקיימת•

וביצועהסייברבתחוםשנתיתרב/שנתיתעבודהתכניתקביעת,סיכוניםסקרדוגמתמקובלותבמתודולוגיות

באמצעותבקרהוביצועבמומחיםהסתייעותתוךמידעאבטחתמערךהפעלת,בפועלביצועהעלבקרות

.פניםביקורת

לתאגידמסייע,סיכוניםסקרדוגמתמקובלתמתודולוגיהעלהמבוסססדורסיכוניםהערכתתהליךיישום•

לגורמיבנוגעבדירקטוריוןלדיוןבסיסומאפשרמידעואבטחתסייברסיכוניעלנאותגילוימתןלהבטיח

הדירוגכיהודגשהסיכוןהשפעתלדירוגביחס.התקופתייםבדוחותוגילויםדירוגם,התאגידשלהסיכון

ובמאפייניםהקיימותבבקרותבהתחשב,למעשההלכההתאגידחשוףלוהשיורילסיכוןהתייחסותמחייב

,החברהשמקיימתהפעילותמעצםהמובנההסיכוןשהינו)השורשילסיכוןולאהתאגידשלהייחודיים

.(סיכוןלהפחתתהמופעלותמהבקרותבהתעלם

לטיפולעבודהתהליכי,נהליםהסדרתכולל)סייברתקיפתעםלהתמודדותהתאגידשלמוקדמתהיערכות•

לתאגידיםיאפשרו,(סייבראירועעלודיווחגילוילענייןהנדרשיםהתהליכיםועיגון,סייברלתקיפתותגובה

.למשקיעיםמתאיםגילויולתתסייברתקיפתעםיותראפקטיביתבצורהולהתמודדלנהל

.כאןלחץלראשונהפרסומהלמועדבסמוךכאמורהעמדהבענייןמשרדנוידיעלשפורסםלמזכר.2018בשנתפורסמהכאמורהעמדה*

https://www.gornitzky.co.il/wp-content/uploads/2018/10/23.10-1.pdf


העדכוןלפיהנדרשים(המקוריתבעמדההמנוייםאלועלנוספים)גילויהיבטיהרשותסגלמונה,בנוסף

:לעמדה

:התקופתיובדוחהתשקיףבמסגרתהנדרשיםנוספיםגילויים

גילוי על מדיניות ניהול סיכוני סייבר ואבטחת מידע  •

ניהולאסטרטגייתאתלפרטהתאגידעל,לפעילותוהרלוונטימהותיסייברסיכוןבתאגידקייםאם

פעולות,עבודהתהליכי,נהלים,מתודולוגיות,הסיכוןניהולמדיניותאתהכוללת,בנושאהסיכונים

מדיניותאפקטיביותבדברהערכתוואתבתאגידהסייברסיכוןעםוהתמודדותניהוללשםובקרות

.הסייברסיכוןוהפחתתבהתמודדותהסיכוניםניהול

הגורמיםזהותאתולפרט,סייברסיכונילניהולידועלמוקציםמשאביםאילולצייןהתאגידעל,בנוסף

אשרבתאגידהתפקידבעל,בתאגידהסייברסיכוןניהולמדיניותאתהמאשרהגורםזהות)הרלוונטיים

ולפרטזאתלצייןישחוץמיקורבשירותישמדוברשככלבאופן(שקיימתככל,המדיניותליישוםאחראי

.שמתקבליםהשירותיםמהותאת

גילוי על מומחיות נושאי משרה וחברי דירקטוריון בתחום הסייבר•

,האחרונותהשנים5-בהמשרהונושאיהדירקטוריםשלועיסוקםהשכלתםעלהניתןהמידעבמסגרת

התאגידעל,סייבראומידעאבטחתבנושאמיומנותאומומחיות,ניסיוןישבתאגידהמשרהלנושאאם

חברישלובמיומנותבידעהיתרונותאףעלכיבעמדהמצוין,זאתלצד.ולפרטהזועובדהלציין

סיועלקבלתנוספותאפשרויותפתוחותהתאגידבפני,הסייברבתחוםהמשרהונושאיהדירקטוריון

אם-הצורךבמידתחיצונייםמומחיםעםלהיוועץהאפשרותזהובכללהסייברבנושאנדרשמקצועי

כאמורבסיועשימושלפרטעליו,חיצונייםובמומחיםחוץמיקורבשירותילהשתמשהתאגידבחר

.הסיכוןניהולממדיניותכחלק

:הביקורתדוחממצאילפילמעשההלכה

,בדירקטוריוןמידעאבטחתנוהלאישור,בדירקטוריוןעתייםדיונים-כגון.דירקטוריוןמעורבות•
בכלדיוניםקיום;בחברההמידעואבטחתהסייברהגנתלסטטוסהנוגעיםלדירקטוריוןדיווחים

אודותדיון;וסדירעתיבאופן,החברהשלהעסקיתפעילותהעלהסייברסיכונילהשפעתהנוגע
.חיצונייםממומחיםיעוץלקבלתהתקשרות

מומחהדירקטורמינוישלבדרךהדירקטוריוןחבריביןומומחיותידעבבעליהצורךבחינת•
.חיצונימומחהעםהיוועצותאו,בתחום

יישוםתוך,שניהםשלבשילובאוחוץבמיקוראועצמאי,אפקטיבימידעאבטחתמערךהקמת•
.הסייבראוהמידעאבטחתבתחוםהמקובליםהתקנים

תכניתשלוהיישוםהביצועשלבקרהתוך,הסייברבתחוםשנתיתרב/שנתיתעבודהתכנית•
.בחברהבכיריםדרגיםידיעללמעשההלכההעבודה

תכניתויישוםקביעהלכךוכנגזרת,סיכוניםהערכתלשםסייברבנושאסיכוניםסקרעריכת•
.שאותרוחשיפותלצמצום

.ביצוע בקרה על בחינת אופן הניהול של סיכוני סייבר באמצעות ביקורת פנים•

שלבקיומוצורךהכולל,מהותיתסייברתקיפתבקרותגילוילענייןנדרשיםותהליכיםנהליםעיגון•
.בעניינוגילויבמתןהצורךובחינתהאירועמהותיותקביעתלצורךהחברהבדירקטוריוןדיון

.סייבראירועקרותבעתראשונימענהלתתהמיועד,מיומןתגובהצוותהקמתנחיצותבחינת•



הרגיליםהתאגידיםמעסקיהחורגיםאירועיםעלגילוי•

בתקופתמהותיותסייברתקיפותשלבמקרהלפיה)המקוריתמהעמדהכעולההגילוילדרישתבהמשך

עלהכללהאוהדוחבתקופתשהתרחשוהאירועיםעיקרישלתמציתיתיאורלבחוןהתאגידעל,הדוח

מבהיר,(כאמורהאירועיםאודותתיאורנכללשבמסגרתםהתאגידשפרסםמיידייםלדוחותהפניהדרך

מהותימידעהתגלההאםלבחוןהתאגידעל,סייבראירועעלמיידידוחפורסםאםכיהרשותסגל

עלהשפעותשיכלוליכולכאמורנוסףמידע.התקופתיהדוחבמסגרתולפרטולאירועבנוגענוסף

.בזהוכיוצאהאירועבעקבותהחברהבמדיניותשינוי,התאגידשלהפיננסיהמצב

:מיידיםבדיווחיםגילוי

,(ומיידייםתקופתייםדוחות)ערךניירותלתקנות(א)36תקנהמכוחמיידיבדיווחהנדרשלגילויבהתייחס

סגלמבהיר,הרגיליםהתאגידמעסקיהחורגיםעניןאואירועשלבמקרה,"(הדוחותתקנות)"1970-ל"תש

דוחפרסוםמחייבזהאירועאםובהתאםהאירועמהותיותשלוהבחינהסייברתקיפתבקרותכיהרשות

כתוצאהלהיגרםעלול/שנגרםהנזקופוטנציאלהנזקמכלולאתלשקלל,היתרבין,נדרשתאגיד,מיידי

לפרמטריםבהתאםהןלהיבחןצריכהאירועשלשמהותיותכךלאור.בעקיפיןוהןבמישריןהן,מהתקיפה

גםמיידידיווחמחייבובהתאםכמהותיייחשבשאירועיתכן,איכותייםלפרמטריםבהתאםוהןכמותיים

השפעהקיימתמאידךאך,התאגידשלהתפעוליותלתוצאותממשיכספינזקצפוילאמחדבהםבמקרים

.האיכותיבמישורהתאגידעלמהותית

כאמורמיידידיווחחובתלתאגידשקמהמקוםכי,ספקהסרלמען,הרשותסגלמבהיראףזהבהקשר

(ב)36בתקנהלקבועבהתאםדיווחלעכבהזכותגםלושקיימתהרי,סייברתקיפותאואיומיעםבקשר

בהוראותכקבועתאגידשלפעולההשלמתלמנועעלולהדיווחפרסוםכאשרובפרטהדוחותלתקנות

.ברביםפורסםהאירועבדברהמידעאםפוקעתהעיכובזכות,כרגיל.הדוחותלתקנות(2()1ב)36תקנה

.כאןלחץ2023מינוארסייברסיכוניבנושאהסגלעמדתלעדכוןלקישור

.כאןלחץ2023מינוארמדווחבתאגידסייברסיכוניבנושארוחבביקורתממצאיריכוזלדוחלקישור

,בנושאשאלהבכללרשותכםלעמודנשמח

ד אסף הראל"עו
שותף

assafh@gornitzky.com

שגיא-שרון ורקר
שותפה

sagy@gornitzky.com

יאיר שילוני
שותף

shiloni@gornitzky.com

Gornitzky | Vitania Tel-Aviv Tower, 20 Haharash St. TLV Israel | www.gornitzky.com | +972-3-7109191

שלהמלאבנוסחומעמיקמלאבעיוןהצורךאתמחליףאינו,בלבדותמציתיכללימידעהינוזהבמסמךהכלולמידע

כל.עליולהסתמךואיןמשפטייעוץאומשפטיתדעתחוותמהווהאינוהוא,הרלוונטייםהחוקהוראת/הפרסום/ההחלטה

G-Capitalלמערכתלפנותנאהתפוצהלרשימתלהרשמה.שמורותהזכויות Marketלעילהרשומותהמיילבכתובות.

https://www.isa.gov.il/%D7%92%D7%95%D7%A4%D7%99%D7%9D%20%D7%9E%D7%A4%D7%95%D7%A7%D7%97%D7%99%D7%9D/Corporations/Staf_Positions/SLB_Decision/Reports/Documents/SLB_105-33_cyber.pdf
https://www.new.isa.gov.il/images/Fittings/isa/asset_library_pic/al_lobby/al_lobby-6280ee7d64354/review24123.pdf
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