
בנק ישראל התיר לבנקים להרחיב את השימוש במחשוב ענן

"ההוראה":להלן)ענןמחשובשעניינה362'מסתקיןבנקאיניהוללהוראתעדכוןהבנקיםעלהמפקחפרסםלאחרונה
מחשובבטכנולוגייתהאחרונותבשניםשחלווההתפתחויותהשינוייםרקעעלפורסםהעדכון.(בהתאמה,"העדכון"ו

היתרונותשלצדכךעלהצביעישראלבנק,זאתעם.ענןמחשובשלמהיתרונותליהנותלבנקיםלאפשרוהרצוןהענן
הבנקיםאתלהנחותהעדכוןנועד,ובהתאםמבוטליםלאסיכוניםבהםקיימים,הענןמחשובבשירותיהגלומיםהרבים
.אלוסיכוניםלניהולביחס

:העדכוןמתוךמרכזייםדגשיםכמהריכזנו,זהבמסמך

בעדכוןהעיקריהחידושזהו:ליבהומערכותליבהפעילויותעבורענןמחשובבשירותישימושעלהאיסורביטול
שהיההאיסורחלף,בובשימושהגלומיםוהסיכוניםהענןמחשובמהותיותלבחינתמעברלמעשההיאומשמעותו

תקבעהענןמחשובמהותיות.מהותיענןלמחשובביחסהבנקאיהתאגידעלמוגברותחובותוהטלת,כהעדקיים
זהובכלל,(A359"הוראה")"חוץמיקור"בנושא359A'מסתקיןבנקאיניהולבהוראתהמנוייםהשיקוליםפיעל

ללקוחותפוטנציאלינזק,הבנקאיהתאגידשלהפיננסימצבועלהשירותנותןאצלכשלשלההשפעהמידת
סוג,הענןסוגכגוןבעדכוןהמנוייםנוספיםשיקוליםוכן,החוץמיקורעלויות,כשלשלבמקרההבנקאיהתאגיד

.המידעאבטחתואמצעישיעובדהמידערגישות,הענןמחשובשירות

359הוראה:חוץמיקורAהשימושכאשר,חוץלמיקורהנוגעבכלמסוימותחובותהבנקאייםהתאגידיםעלמטילה
גםמהותיענןמחשובלשירותיביחסתחולככלל,בהתאם.חוץמיקורשלפרטימקרהמהווהענןמחשובבשירותי

רמתלהגדרתהנוגעיםהשיקוליםזהובכלל,(בעדכוןהמפורטיםמסוימיםנושאיםבמספרלמעט)A359הוראה
נדרשתמהותיענןמחשובשירותילקבלתהתקשרות.הסיכוניםולניהול(לעילכמפורט)החוץמיקורשלהמהותיות

.הדירקטוריוןידי-עלמאושרתלהיות

בנקאיתאגידשלהבלעדילשימושהמוקציתענןמחשובתשתית,קרי,"פרטיענן"עלחלהאינהההוראה:תחולה
.אחד

הבכירהוההנהלההדירקטוריוןאחריותוהגדרתעבודהותכניתמדיניותקביעת:

בקנהתעלהאשר,ענןמחשובבשירותילשימושמדיניותלקבוענדרשתבנקאיבתאגידהבכירהההנהלה•
מידעאבטחת,ותקשורתמידעלטכנולוגייתהנוגעיםבהיבטיםלרבות,הרגולטוריותהדרישותעםאחד

באופןיישומהאחרולעקוב,"(המדיניות":להלן)תפעוליסיכוניםוניהולעסקיתהמשכיות,הסייברוהגנת
,למאפייניובהתאםענןמחשובשלסוגלכלהנדרשיםהאישוריםאת,היתרבין,תקבעהמדיניות.שוטף
בשירותישהשימושולוודאאותהלאשר,במדיניותלדוןנדרשהדירקטוריון.ועודואחריותסמכויותתגדיר

.שנקבעההמדיניותפי-עליהיההענןמחשוב

,השארבין,תכלולאשרענןלמחשובשנתיתרבעבודהתכניתלהכיןהבכירהההנהלהנדרשת,כןכמו•
תאושרהאמורההעבודהתכנית.להפחתתםובקרותענןמחשובבשירותיהגלומיםלסיכוניםהתייחסות

.הדירקטוריוןידי-על

המוגשיםהסדיריםחות"בדוענןמחשובלסיכוניפרטניתהתייחסותלכלולחובהנקבעה:סיכוניםוהערכתניהול
לבצעהבנקאייםהתאגידיםעלחובההוטלה,מהותיענןמחשובשלבמקרה,בנוסף.הבכירהולהנהלהלדירקטוריון

.לשנתייםאחתלפחותסיכוניםסקר

https://www.boi.org.il/he/NewsAndPublications/PressReleases/Pages/13-06-2022.aspx
https://www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/359A.pdf


דרישהזהובכללהענןמחשובשירותינותןעםבחוזהלכלולשישמסוימותהוראותנוספובעדכון:ענןמחשובחוזה
נותןאצלהמוחזקחוץלמיקורשהועברולפעילויותהרלוונטימידעלקבלהבנקאיהתאגידשליכולתולהבטחת
.ועודואחזורוהמידעגיבוי,רגישמידעאחסוןלאופןהתייחסות,השירות

באופןיכיראשרהמידעטכנולוגיותלמנהלהכפוףגורםלמנותנדרשיםבנקאייםתאגידים:תפקידיםבעלימינוי
,כןכמו.הבנקאיהתאגידהתקשרעימםהשירותיםנותניואתענןמחשובבשירותיהכרוכיםהסיכוניםאתמעמיק

שלומעמיקהשוטפתהערכהעלאחרייהיהאשרהסיכוניםלמנהלהכפוףגורםלמנותהבנקאיהתאגידנדרש
.הבנקאיהתאגידשמקבלהענןמחשובשירותיכללשלרחבהבראייההענןבמחשובהפעילותסיכוני

ישראללגבולותמחוץענןמחשוב:

מידע,לקוחותנתונילמשל)"רגיש"כידועלשמוגדרמידעיעבדאויעביר,יאחסןלאבנקאיתאגידכינקבע•
תואמתהענןשירותיספקשלההגנהשרמתוידאאםאלא,ישראללגבולותמחוץבענן(ב"וכיוחסויעסקי

GDPRהאירופאיהאיחודשלהמידעאבטחתרגולצייתאת – General Data Protection Regulation)).

שללתרחישמענהתכניותלבחוןהבנקאיהתאגידעל,לישראלמחוץענןמחשובשלבמקרהכינקבעעוד•
ולהעריך,הזרההמדינהמולגיאופוליטייםמאירועיםאול"לחותשדורתימנתקכתוצאההשירותזמינותאי

.המארחתהמדינהשלהמקומייםהייחוסאיומימולאלהשירותנותןשלהעסקיתההמשכיותיכולתאת

ענןבמחשובהסייברוהגנתהמידעאבטחתסיכוניאתלנהלנדרשיםהבנקאייםהתאגידים:וסייברמידעאבטחת,
.ועודרציףניטורביצוע,ההצפנהשיטת,מידעסיווגשללהיבטיםהתייחסותתוך

לשנהאחת,הבנקיםעללמפקחבכתבדיווחלהעבירהבנקאיהתאגידנדרש,מהותיענןלמחשובהנוגעבכל:דיווח,
שירותימטרותאתלפרטזהובכלל,("שנתי)ענןמחשובעלדיווח"בנושא881'מסלפיקוחדיווחלהוראתבהתאם
PaaSלמשל)השירותסוג,הענןמחשוב ,IaaS,(SaaS,ועודהענןמיקום,בענןשנשמרהמידעסוג.

תחילה:

עודבכללותהליישמהרשאיםהבנקאייםהתאגידיםאולם,2023בינואר1ביוםהואההוראהתחילתמועד•
.זהמועדבטרם

להוראההחוזהאתלהתאיםיש–(ההוראהפרסוםמועד)2022ביוני13לפנישנכרתולחוזיםהנוגעבכל•
.2026בדצמבר31מיוםיאוחרולאהקרובהחוזהחידושבמועד

החוזהאתלהתאיםיש–2023בינואר1ליוםועד2022ביוני13לאחרשנכרתולחוזיםהנוגעבכל•
.2023בדצמבר31מיוםיאוחרלאלהוראה

ההוראהליישוםבצעדיםכעתכברלנקוטהבנקאייםלתאגידיםמומלץ,הנדרשתולהיערכותההוראותלהיקףלבבשים
.שנהכחציבעודתחילתהמועדלקראת

,שאלהבכללרשותכםעומדיםאנו
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אינו מהווה חוות דעת משפטית או , הוא אינו מהווה ניתוח מלא או שלם של הסוגיות הנידונות. עדכון זה נועד לספק מידע כללי ותמציתי בלבד

.  ייעוץ משפטי ואין להסתמך עליו

שותף, ד אסף הראל"עו
assafh@gornitzky.com

גניסד רבקה "עו
rebeccage@gornitzky.com

https://www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/Lists/BoiRegulationReportOrders/881.pdf

