
הטלת חובות בדבר ניהול הגנת סייבר על בעלי רישיונות תקשורת

להיערכותלהביאשמטרתה,"(ההחלטה)"הסייברהגנתניהולבענייןהתקשורתמשרדהחלטתפורסמהלאחרונה

מפנילהגנה(ב"וכיואחודרישיון,ן"רטרישיון,א"מפרישיון)שוניםמסוגיםומיוחדיםכללייםתקשורתרישיונותבעלי

התקשורתשרשתותלכך,היתרבין,לבבשיםפורסמהההחלטה.בהןוהמשתמשיםהתקשורתרשתותעלסייבראיומי

והציבורהמדינהרשויות,הביטחוןגופיאתבחירוםוהןבשגרההןמשמשתאשר,חיוניתלאומיתתשתיתנחשבות

בהמשךהתפרסמהההחלטהכייצוין.סייברלתקיפותאטרקטיבייעדמהוותומשכך,רבמידעוהעברתלאחסוןהרחב

(RIA)חדשהרגולציההשפעותהערכתשלהליךביצועלאחרוכןבנושאהתקשורתמשרדשערךציבורילשימוע

.הלאומיהסייברמערךבשיתוף

נספח)"סייברהגנתנספחלהםונוסףכאמורהתקשורתלחברתשהוענקוהרישיונותתוקנו2022במאי12ביום

אשר,הלאומיהסייברמערךשלבסייברההגנהתורתלמסמךבהתאם,היתרבין,נבנוהסייברנספחהוראות."(הסייבר

ובהתאםהישראליתוהרגולציהלחקיקהבהתאם,עימםולהתמודדותבסייברסיכוניםלניהולסדורהמתודולוגיהמגדיר

להגנהתכניתלערוךהתקשורתרישיונותבעליעלחובהבהטלתהסייברנספחשלעיקרו.בנושאהבינלאומיתלתקינה

הגבלתתוך,רציףבאופןבמהלכולפעולולהמשיךסייברלאירועלהיערךהרישיוןלבעללאפשרשמטרתה,בסייבר

בנייתשלבעםבקשרדרישותכוללהסייברנספח,השארבין.המנוייםפרטיותעלשמירהותוךהשירותבמתןהפגיעה

ניהולושלב,נוספיםוצעדיםסייבראירועיוניטורתרגולבאמצעותהתכניתהטמעתשלב,סייבראירועיומניעתהתכנית

.ממנווההתאוששותהסייבראירוע

המפורטיםמהשלביםאחדלכלביחסלנקוטנדרשרישיוןבעלאותןלפעולותביחספרטניותהוראותכוללהסייברנספח

המרכזייםהעקרונותאתריכזנו,זהבמסמך.(הרישיוןבעלעלהחלותדיןכלמהוראותלגרועמבלי,זאת)בו

:הסייברבנספחהמשתקפים

ובהתאם,השירותלרציפותחיונישתפקודםהסייברנכסיסוגיאתלמפותנדרשרישיוןבעל:סיכוניםוהערכתמיפוי

לפחותסייברסיכוניסקרלבצעגםנדרשיםמסוימיםרישיונותבעלי.הפוטנציאלייםהסייברסיכוניאתולסווגלנתח

המאחסניםהחוץמיקורספקיאצלמידעאבטחתסקריולערוךחיצוניגורםידי-עלחדירהמבדקילבצע,לשנהאחת

.הרישיוןבעלשלמידע

כיוקובעהדירקטוריוןעלהמוטלתלאחריותבמפורשמתייחסהסייברנספח:הדירקטוריוןאחריותהגדרת

איומישלהעדכנילמתארהתייחסותתוך,בסייברלהגנההתכניתאתלאשר,לשנהאחתלפחות,נדרשהדירקטוריון

לשגרההחזרה,בוהטיפולהתקדמות,סייבראירועאיתורעללדירקטוריוןלדווחרישיוןבעלנדרש,בנוסף.הסייבר

.התחקורותהליך

לפחותתתכנסאשר,התאגידל"מנכבראשותועדהלמנותנדרשרישיוןבעל:סייברהגנתומנהלהיגויועדתמינוי

רישיוןבעלנדרש,בנוסף.הרישיוןבעלאצלהסייברהגנתפעילותעלולפקחלהנחותשתפקידה,לרבעוןאחת

.הסייברנספחבדרישותהרישיוןבעלעמידתעל,השארבין,אחראישיהיהסייברהגנתמנהללמנות

https://www.gov.il/he/Departments/policies/02052022


הנוגעיםמהשלביםאחדלכלביחסברוריםנהליםבקביעתעוסקהסייברמנספחמשמעותיחלק:נהליםקביעת

רכש,ענןבשירותישימוש,משתמשיםחשבונותוניהולגישהלבקרתנהליםזהובכלל,והטמעתההתכניתלבניית

.ועודסייבראירועיוניהולהיערכות,שירותיונותניספקיםעםוהתקשרות

חלקשלתחילתןמועדאולם,הרישיוןתיקוןמיוםחודשיםשישההואבנספחההוראותמרביתתחילתמועד:תחילה

ואבטחתמשתמשיםוניהולגישהלבקרתהנוגעותהוראות,למשל)התיקוןממועדחודשים12יהיהמההוראות

.(סייברסיכוניסקרלעריכתהנוגעותהוראות,למשל)התיקוןממועדחודשים18או(מידעלאחסוןמדיה

נקבעואולם,ומעלהמנויים50,000-לשירותהמספקרישיוןבעלעלחלותהסייברבנספחההוראותמרבית:תחולה

סיכוניסקריעריכת,למשל)ומעלהמנויים200,000-לשירותהמספקרישיוןבעלעלשחלותמיוחדותהוראותגם

מנוייםממיליוןללמעלהשירותהמספקכזהאו(סייבראירועעםלהתמודדותהרלוונטייםהמערכיםותרגולסייבר

50,000-מלפחותשירותהמספקיםרישיונותבעלי.(חשודיםאירועיםוניטורלתיעודSIEMמערכתהטמעתלמשל)

.הסייברנספחמהוראותפטוריםמנויים

בינלאומייםבסטנדרטיםגםאלאהרגולציהבהוראותרקלאלעמודלארגוניםלסייעתוכלהסייברנספחהוראותהטמעת

כליםלארגוניםולהעניקסייבראירועלהתרחשותהחשיפהאתמשמעותיבאופןלמזער–ובהתאם,סייבראבטחתשל

.סייבראירועיעםלהתמודדותמשמעותיים

.שאלהבכללרשותכםעומדיםאנו

:נוספיםלפרטים
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אינו מהווה חוות דעת משפטית או , הוא אינו מהווה ניתוח מלא או שלם של הסוגיות הנידונות. עדכון זה נועד לספק מידע כללי ותמציתי בלבד

.  ייעוץ משפטי ואין להסתמך עליו


