
צעדים לצמצום החשיפה המשפטית ממתקפות סייבר10

שעולהכפי.בישראלוארגוניםחברותכנגדהסייברמתקפותבהיקףמשמעותילגידולעדיםאנוהאחרונהבעת

אתמשמעותיתלשבש,הארגוןשלהמחשובמערכותאתכליללהשביתעלולותהמתקפות,האחרוניםמהאירועים

.אישימידעהכולליםמאגריםזהובכלל,ורגישסודימידעשללדליפהולהביאהתפעוליתפעילותו

עלמשמעותיותמשפטיותהשלכותלגרורעלוליםסייבראירועי,והתדמיתיהמסחרי,התפעוליבפןלהשלכותמעבר

.בוהמשרהונושאיהארגוןכנגדמנהלייםהליכיםונקיטתתביעותהגשתלרבות,הארגון

קורבןשנפלוחברותבליווימניסיוננו.לתקיפהיעדלהיותעלולשהואלהיותצריכהבישראלארגוןכלשלהעבודההנחת

,נקטלאאו,נקטשהארגוןהצעדיםבדברשאלותעולות,האירועשמתגלהלאחרמאודמהרכי,עולהסייברלמתקפות

.מהתקיפההנזקאתלצמצםכדימראש

החשיפהאתמשמעותיתלצמצםבמטרהמראשלנקוטיכולארגוןשכלצעדים10עבורכםריכזנו,זהרקעעל

:סייברמתקיפותהנובעתהמשפטית

אוסודימידעעלבדגש,שלוהמידענכסימהםידעשהארגוןלכךרבהחשיבותקיימת:הארגוניהמידעאתמפו1.

קריטיזהמיפוי.(המידעמצויהארגוןשלשירותספקיאילואצל,זהובכלל)מאוחסניםהםוהיכן,אישיומידערגיש

.המידעלאבטחתמנגנוניםשלוהפעלההגדרהלצורך

ישנהאקסלטבלת,למשל)שימושבועושהלאשהארגוןרגישמידעדווקא,רביםבמקרים:מיותרממידעהיפטרו2.

משפטיתחשיפהלגרורעלולמיותרמידע.סייברבמתקפותשדולףזההוא(החברהלקוחותעלמידעהכוללת

בכפוף)עודנדרששאיננומידעולמחוקבארגוןהקייםהמידעשלעיתיתבדיקהלערוךמומלץ,כןעל.מיותרת

.(הארגוניתהמידעשמירתלמדיניות

2017-ז"התשע,(מידעאבטחת)הפרטיותהגנתתקנות:ארגוניסייברהגנתמנהלומנומידעאבטחתנהליאמצו3.

נהליאימוץ,דיןפי-עלמחויביםלהיותםמעבר.מידעאבטחתנהלילאמץבישראלהחברותרובאתמחייבות

לגבשלולאפשרוכדילוהנשקפיםהסייברלאיומיהארגוןשלההגנהאמצעיהתאמתלשםחשובמידעאבטחת

שלבמקרההארגוןשלההתמודדותאופןאתגםלהסדירראוי,הנהליםבמסגרת.שלוההגנהתפיסתאתולהבנות

,הנהליםכתיבתעל,היתרבין,שאחראיסייברהגנתמנהלימנהשהארגוןחשוב,זאתלצד.סייברמתקפת

.ועדכונםהטמעתם

גםרבהחשיבותקיימת,המידעאבטחתבתחוםנהליםלהטמעתבנוסף:המידעעללהגנהטכנייםכליםהטמיעו4.

אנטיבתוכנתשימושכגון,בהןהמצויהמידעועלהארגוןמערכותעללהגנהמקובליםטכנייםבאמצעיםלשימוש

two-factorכגון)למידעגישהמורשישלואימותזיהויבאמצעישימוש,מידעהצפנת,עדכניתוירוס

authentication)בעדכונישוטףבאופןמעודכנותבארגוןהמותקנותהתוכנותכילוודאחשוב,כןכמו.וכדומה

.אבטחה

ארגוניםכנגדאכיפההליכימספרנקטההפרטיותלהגנתהרשותהאחרונותבשנים:שלכםהספקיםאתבדקו5.

מערבתאשרספקעםההתקשרותטרם.חיצוניספקאצלשהוחזקהארגוןשלמידעדלףשבהםאירועיםבגין

מידעאבטחתאמצעינוקטהספקכילוודאהארגוןעל,ההתקשרותובמהלך,הארגוןשללמידעהספקשלגישה

.בהתאםמידעאבטחתדרישותלכלולהספקעםההתקשרותהסכםעל.נאותים



וסיכוניםאבטחהפרצותשלמוקדםזיהויהואסייבראירועילמניעתחשובכלי:סיכוניםוסקריחדירהמבדקיבצעו6.

,לארגוןחיצוניגורםבאמצעותשנערכים,תקופתייםסיכוניםוסקריחקירהמבדקיבאמצעותהשארבין,מידעלדלף

.מהםשעלוהליקוייםלתיקוןפעולותונקיטת

שלחץעובדשללבתשומתחוסרבזכותלארגוניםלחדורמצליחיםתוקפים,רביםבמקרים:העובדיםאתהדריכו7.

הדרכותלערוךחשוב,זהרקעעל.שלוההתחברותסיסמתאתלאחרמסראול"בדואלושנשלחזדוניקישורעל

למזערכדילנקוטיכולעובדשכלולאמצעיםהסייברלסיכונימודעותםאתלהעלותשמטרתןלעובדיםעיתיות

.אלוסיכונים

הארגוןשלהגיבוייםמטיב,רבהבמידה,מושפעתסייברממתקפתלהתאוששארגוןשלהיכולת:המידעאתגבו8.

שוטףבאופןמגובההארגונישהמידעלוודאחשוב,זהרקעעל.מהםמידעלשחזרביכולתושבהומהמהירות

,לבדוקגםחשוב.הצורךבמקרהשלוהשחזורואפשרותהמידעשלמותאתשיבטיחבאופןנשמריםושהגיבויים

.מהםמידעלשחזרוהיכולתהגיבוייםאת,עיתיבאופן

שלפעילותהעלסייברלמתקפתלהיותשעלוליםהמשמעותייםהסיכוניםלאור:הדירקטוריוןשלפעילהמעורבות9.

בנוגעמידעולדרושרלוונטייםמקצועגורמיבשילובעיתייםדיוניםלקיים,מעורבלהיותהדירקטוריוןעל,חברה

היערכותצעדינוקטתשהחברהיוודאשהדירקטוריוןחשוב.סייבראיומיעםלהתמודדותהחברהלהיערכות

.החברהתותקףחלילהאםבדיעבדתישאלנהשממילאהשאלותכלאתמראשוישאלסייברלמתקפת

כגון)סייברממתקפתשנובעיםהכספייםהנזקיםאתלצמצםלארגוןמאפשרתסייברביטוחפוליסת:סייברביטוח10.

נדרשהארגוןשבהםבמקריםלרבות,('וכו'גצדתביעות,פורנזיקהמומחיעלהוצאות,מהשבתההנובעיםהפסדים

כיסויעםסייברביטוחפוליסתלארגוןקיימתכילוודאמומלץ,לכן.(מתאיםלכיסויבכפוף)לתוקפיםכופרלשלם

.זופעילותהמכסהמתאימהביטוחפוליסתלרכושהארגוןשלמידעמעבדיםאשרמספקיםולדרושהולם

לתקיפתהסיכויאתלהקטיןעשוייםאלהצעדיםאך,הארגוןעלסייברמתקפתבהכרחתמנעלאהיערכותצעדינקיטת

הנובעתהמשפטיתהחשיפהואת,שתתרחשככל,מתקיפהההשלכותאתמשמעותיתולצמצםהארגוןכנגדסייבר

.ממנה

,כךבתוך.סייברממתקפותלהםהנשקפתהחשיפהאתלצמצםלארגוניםמסייעבגורניצקיהמידעוהגנתהסייברצוות

הגנתעםבקשרהדיןדרישותהטמעת,מידעאבטחתנהליגיבוש,מידעמאגריבמיפויארגוניםמלווהשלנוהצוות

הליכיעםוהתמודדותשהותקפולארגוניםמשפטיליווי,ספקיםעםמידעהגנתהסכמיניסוח,מידעואבטחתסייבר

.מידעדלףאירועיעםבקשרמנהלייםאכיפה

:נוספיםלפרטים
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